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Streszczenie

Z1osliwe oprogramowanie jest powaznym zagrozeniem wspotczesnego Internetu. Przestepcy
uzywaja go do wysytania niechcianych wiadomos$ci, wymuszania okupu przez zaszyfrowanie
plikow czy wykradania danych logowania do banku. Do komunikacji wykorzystywane sa w nim
popularne protokoty sieciowe, w tym czesto protokét HyperText Transfer Protocol (HTTP). Celem
niniejszej rozprawy doktorskiej jest wykazanie, ze zadania tego protokolu wygenerowane przez
rézne rodziny ztosliwego oprogramowania mogg by¢ uzyte do ich identyfikacji i klasyfikacji. Do
przeprowadzenia oceny eksperymentalnej stworzono zbiory danych ruchu sieciowego obejmujace
121 rodzin zloSliwego oprogramowania oraz zestaw popularnych aplikacji nieztoSliwych.
Przeprowadzone badania podzielono na trzy czesci. W czesci pierwszej dokonano identyfikacji
charakterystycznych cech zagdan HTTP umozliwiajacych odrdznienie ztosliwego oprogramowania
od aplikacji nieztosliwych. Cechy te staly sie baza do drugiej czesci analizy, ktorej efektem byto
stworzenie narzedzia Hfinger umozliwiajacego tworzenie unikalnych reprezentacji zadan HTTP.
Reprezentacje te mozna wykorzysta¢ do identyfikacji zlosSliwego oprogramowania przez
rozréznienie jego rodzin, a takze jego konkretnych dziatan, np. atakéw lub pobierania rozkazow.
W czedci trzeciej skupiono sie natomiast na problemie klasyfikacji zlosliwego oprogramowania
przy uzyciu algorytmow uczenia maszynowego, tzn. przypisania nazw konkretnych rodzin do
analizowanego ruchu sieciowego. Problem ten zostal rozszerzony o rozpoznanie obecnosci klas,
ktére byly nieznane w trakcie treningu klasyfikatora, czyli tzw. rozpoznawanie otwartozbiorowe
(Open Set Recognition). Wykorzystano przy tym dwa sposoby reprezentacji zadan HTTP: bazujacy
na narzedziu Hfinger oraz na analizie n-gramowej. Wedlug wiedzy autora niniejszej rozprawy jest
to pierwsza praca wykorzystujgca rozpoznawanie otwartozbiorowe do klasyfikacji ruchu protokotu
HTTP zlosliwego oprogramowania.

Slowa kluczowe: zloSliwe oprogramowanie, analiza ruchu sieciowego, protokét HTTP,
klasyfikacja, rozpoznawanie otwartozbiorowe.
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Tytut rozprawy:  Wykorzystanie protokotu HTTP do identyfikaciji i klasyfikacji
ztosliwego oprogramowania

Autor rozprawy: mgr inz. Piotr Biatczak

1. Jakie zagadnienie naukowe jest rozpatrzone w pracy (teza rozprawy) i czy zostato
ono dostatecznie jasno sformutowane przez Autora? Jaki charakter ma rozprawa
(teoretyczny, doswiadczalny, itd.)?

Zakres rozprawy, ktérej Autorem jest Pan mgr inz. Piotr Biatczak, dotyczy wykorzystania
protokotu HTTP do identyfikacji i klasyfikacji ztosliwego oprogramowania. Autor niniejszej
pracy zakftada réwniez, iz mozliwym jest rozpoznanie rodziny tego oprogramowania oraz
wskazanie obecnosci przedstawicieli tych rodzin, ktérych (w danej chwili) pochodzenie nie
jest znane. Wymaga to istnienia pewnych cech w zadaniu HTTP, ktére wystepuja dla
oprogramowania ztodliwego, ale sg niezwykle rzadkie dla oprogramowania nieztosliwego.

W rozdziale pierwszym, Autor rozprawy precyzyjnie wskazat kluczowe wyzwania i problemy
zwigzane z tematyka rozprawy. W szczegélnosci, Autor stusznie wskazuje jak istotnym
zagrozeniem dla uzytkownikéw Internetu jest ztoéliwe oprogramowanie i jednym ze
skutecznych narzedzi do walki z nim jest efektywna jego identyfikacja.

Ponadto, w rozdziale 1.2 Autor rozprawy bardzo szczegbtowo nakreslit motywacje i cel badan.
Zidentyfikowane zostaty kluczowe problemy dotychczasowych badan nad detekcjg i
klasyfikacja ztosliwego oprogramowania przy uzyciu protokotu HTTP. W szczegdlnosci Autor
rozprawy stusznie wskazuje na brak mozliwosci pracy w tzw. scenariuszu otwarto-zbiorowym.
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W Swietle niniejszego wprowadzenie, okreslenia celu badan oraz motywacji, postawiona
zostaje teza rozprawy. Jest ona sformutowana przez Autora w sposéb jasny.

W mojej ocenie rozprawa ma charakter teoretyczno-eksperymentalny. W rozdziale 1.3, Autor
rozprawy definiuje kilka szczegétowych zagadnienn badawczych (tzw. podtez), dla ktérych
jasno zostaje zdefiniowany sposéb rozwigzania (udowodnienia). Dla kazdego z zagadnien
zaplanowany i wykonany zostaje odpowiedni eksperyment.

2. Czy w rozprawie przeprowadzono w sposob wtasciwy analize irédet (w tym
literatury Swiatowej, stanu wiedzy i zastosowan w przemysle) swiadczacy o
dostatecznej wiedzy Autora. Czy wnioski z przegladu Zrédet sformutowano w sposéb

jasny i przekonywujacy?

W mojej ocenie analiza literaturowa podzielona zostata na dwie czesci: ogélny zarys
problematyki zwigzanej z rozprawg doktorsky (rozdziat 1) oraz wtasciwa analiza i przeglad
aktualnego stanu wiedzy (rozdziat 3).

Pierwsza cze$¢ analizy, pozwala czytelnikowi zrozumie¢ kluczowe problemy i ograniczenia
dotychczasowych badan nad detekcija i klasyfikacjg ztosliwego oprogramowania przy uzyciu
protokotu HTTP. W szczegdlnosci Autor rozprawy nakresla tto badan, powdd i stusznosé
wyboru protokotu HTTP do detekcji ztosliwego oprogramowania. Pozwala to w jasny i czytelny
sposob okresli¢ cel niniejszej rozprawy.

Druga czgs¢ analizy (zawarta w rozdziale 3) stanowi analize najwazniejszych prac i badan,
ktore zwigzane sa z problematyka rozprawy. Bibliografia niniejszej rozprawy zbudowana jest
z ponad 100 pozycji. Blisko potowa z nich zostata opublikowana w latach 2017-2022. W
szczeg6lnosci Autor przeanalizowat sporg cze$é zrddet, ktére oblikowane zostaty w latach
2020 oraz 2021. Niniejsza analiza przeprowadzona jest w sposéb wiasciwy i nawigzuje do
charakterystyki ruchu sieciowego protokotu HTTP, problematyki identyfikacji zadan oraz
wykrywaniu ztosliwego oprogramowania.

W mojej ocenie wnioski z analizy literatury sa sformutowane w sposéb jasny i s3 trafne. W
szczegolnosci, w $wietle przedstawionego aktualnego stanu wiedzy, stuszne jest stwierdzenie,
ze niewiele rozwigzan bazujacych na protokole HTTP ma mozliwosci pracy w tzw. scenariuszu
otwarto-zbiorowym.
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3. Czy Autor rozwigzat postawione zagadnienia? Czy uzyt do tego wiasciwych metod i
czy przyjete zatozenia sg uzasadnione?

W mojej ocenie Autor w sposéb wtasciwy rozwigzat postawione zagadnienia. W procesie tym
uzyte zostaly odpowiednie narzedzia i metody. W szczegélnosci badania i eksperymenty
osadzone zostaly na obiektywnej analizie literaturowe;j.

Autor rozprawy odniost sie takie do aktualnych trendéw i ograniczen metod typowo
wykorzystywanych przy klasyfikacji ztosliwego oprogramowania. Ponadto, w rozdziale 4
przeprowadzono szczegétowa analize ruchu sieciowego protokotu HTTP. Pozwolito to
Autorowi niniejszej pracy na a sformufowanie i skonstruowanie odpowiednich cech zadan
HTTP, ktére docelowo umozliwity stworzenie unikatowej reprezentacji zadan ztosliwego
oprogramowania oraz modeli klasyfikacji rodzin ztosliwego oprogramowania.

W mojej ocenie, zaplanowane i przeprowadzone eksperymenty sa wiarygodnym dowodem
zrealizowania przez Autora celéw badawczych. Tym samym Autor dowiddi, ze posiadt
umiejetnosci zwigzane z metodyka prowadzenia badan.

4. Na czym polega oryginalnos¢ rozprawy, co stanowi samodzielny i oryginalny
dorobek Autora, jaka jest pozycja rozprawy w stosunku do stanu wiedzy czy
poziomu techniki reprezentowanej przez literature swiatowa?

Oryginalnos$¢ rozprawy oraz samodzielny dorobek Autora, stanowi propozycja wykorzystania
analizy zadan HTTP do identyfikacji i klasyfikacji ztosliwego oprogramowania. W szczegoblnosci,
w trakcie prowadzanych prac badawczych, Autor rozprawy:

® Eksperymentalnie udowodnit, iz ruch sieciowy protokotu HTTP ztosliwego
oprogramowania zawiera specyficzne cechy, ktére umozliwiajg odréznienie ruchu
sieciowego aplikacji ztosliwych i nieztosliwych.

e Opracowat nowatorskie narzedzie Hfinger, ktére umozliwia tworzenie unikalnej
reprezentacji zadan protokotu HTTP w efektywniejszy sposéb niz inne popularne
narzedzia.

® Eksperymentalnie dowi6dt, ze reprezentacja zadari HTTP tworzona przez narzedzie
Hfinger moze by¢ wykorzystana do skutecznej klasyfikacji otwarto-zbiorowej
ztodliwego oprogramowania.

Oceniajgc pozycje niniejszej rozprawy w odniesieniu do innych prac, mozna stwierdzi¢, iz jest
ona zgodna z aktualnym stanem wiedzy oraz poziomem techniki reprezentowanej przez
literature Swiatowa. Punktowane publikacje, w ktérych Autor niniejszej rozprawy jest
pierwszym autorem, pozwalajg stwierdzi¢, iz zademonstrowane osiggniecia naukowe
stanowig istotny wktad w literaturze migdzynarodowe;j.
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5. Czy Autor wykazat umiejetnosci poprawnego i przekonywujacego przedstawienia
uzyskanych przez siebie wynikéw (zwigztos¢, jasnosé, poprawnosé redakcyjna
rozprawy)?

Nie mam watpliwosci, ze Autor rozprawy posiada duzy wiedze dotyczaca zagadnieri
zwigzanych z tematem rozprawy doktorskiej a w szczegélnosci w obszarze
cyberbezpieczeristwa. Doktorant wykazat sig przede wszystkim umiejetnosciami dotyczacymi
prowadzenia badari naukowych, eksperymentéw oraz projektowania algorytméw.

Rowniez zrealizowane przez Autora rozprawy eksperymenty sa zgodne z dobrymi praktykami
w zakresie pomiaru skutecznosci systeméw klasyfikacji. Autor w tym zakresie uzyt znanych
metryk (np. F1-score) co pozwala odnies¢ sie do innych rozwigzan dostepnych w literaturze.

Na zwrécenie uwagi zastuguije takze fakt, iz Autor rozprawy w poprawny sposéb postuguje sie
réznego rodzaju diagramami i wykresami (np. strona 72 rozprawy) do analizy danych. Pozwala
to skondensowa¢ stosunkowo duzg ilo$¢ informacji na diagramie o matej powierzchni, co
docelowo umozliwia wizualng eksploracje zadan HTTP.

6. Jakie s wady i stabe strony rozprawy?

Rola recenzenta jest zauwaienie ewentualnych niedociggnie¢ i mankamentéw
przedstawianej pracy, oraz zgtoszenie uwag, ktére moga by¢ pomocne i przydatne w dalszych
pracach. W szczegélnosci:

® Przy opracowywaniu wynikdw, Autor mdgt przedstawi¢ wartoéci $rednie i odchylenia
standardowe z uwzglednieniem istotnosci statystycznej przedstawianych réznic.
Przyktadowo dla tabeli 6.3 tatwiej bytoby poréwna¢ czy poszczeg6lne metody réznig
sig¢ miedzy sobg pod wzgledem wartoéci F1 oraz MCC.

e Algorytm 1 przedstawia autorska propozycje protokotu badan, ktérej podstawg jest
losowy podziat danych na testowe i treningowe. Zastanawiajgce jest dlaczego Autor
nie dokonat modyfikacji 5-krotnej walidacji krzyzowej dla problemu otwarto-
zbiorowego. Pozwolitoby to zapewnié, ze przy kaidej prébie testowania
wykorzystywane bytyby inne prébki.

® W przypadku analizy zadari HTTP, jego ciato (payload) reprezentowane jest tylko przez
trzy wartosci (obecno$¢ znakéw specjalnych, wartos¢ entropii Shannona oraz
dtugosc). Zastanawiajace jest, czy Autor rozwazat bardziej szczegétowy zapis cech,
ktdry pozwolitby uchwyci¢ wiecej detali (argumenty, format, itd.).

® W pracy mozna takze dopatrze¢ sie kilku, mato istotnych pomytek edytorskich, takich
jak: ,wykorzystanietcyh cech” czy ,sandboksach”.

7. Jaka jest przydatno$é rozprawy dla nauk technicznych?

Pomimo przedstawionych powyzej uwag, rozprawa mgr inz. Piotra Biatczaka posiada wiele
silnych stron. Przede wszystkim rozprawa dotyczy waznej tematyki z zakresu
cyberbezpieczenistwa i wnosi interesujacy wktad do zagadnien zwigzanych z klasyfikacja
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ztodliwego oprogramowania. W szczegélnosci, zawiera ona autorska propozycje narzedzia
Hfinger. Jak pokazaty wyniki z eksperymentdéw, proponowane rozwigzanie mozna
wykorzysta¢ do efektywnego identyfikowania zgdan HTTP wysytanych przez ztosliwe
oprogramowanie.

Na podkreslenie zastuguje réwniez fakt udostepnienia przez Autora rozprawy kodu
zrédtowego, ktory powstat w trakcie badan. Z jeden strony pozwala to innym badaczom na
przejrzyste odtworzenie najwazniejszych wynikéw. Z drugiej strony stanowi to przyczynek do
dalszych eksperymentéw, proponowania innych algorytméw klasyfikaciji, itd.

Réwniez stworzony (zgromadzony) przez Autora zbiér danych ruchu sieciowego HTTP
ztosliwego oprogramowania (oraz aplikacji nieztosliwych), moze stanowié interesujacy wktad
do dalszych badari i z powodzeniem powinien by¢ wykorzystane przez innych badaczy.

Warto takie zauwazy¢, ze Autor ma udokumentowany dorobek publikacyjny w zakresie
rozprawy. W publikacjach Doktorant jest pierwszym autorem, wiec jego wktad mozna uzna¢
za znaczacy.

Whiosek

Niewatpliwie recenzowana rozprawa doktorska dowodzi duzej wiedzy Autora dotyczacej
zagadnien zwigzanych z rozprawa doktorska. Liczne i rozbudowane eksperymenty dowodza
skrupulatnosci i pozwalajg stwierdzié, ze Autor rozprawy opanowat technike planowania i
prowadzenie badan naukowych. Ponadto, recenzowana praca jasno formutuje teze, ktéra
zostata udowodniona poprzez badania eksperymentalne i realizacje wszystkich celéw
badawczych.

Wobec powyiszego stwierdzam, ze recenzowana praca spetnia wymagania stawiane
rozprawom doktorskim przez obowigzujace przepisy. Dlatego wnosze o przyjecie niniejszej
rozprawy i dopuszczenie mgr inz. Piotra Biatczaka do publicznej obrony.

Mo\
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Recenzja rozprawy doktorskiej mgr inz. Piotra Bialczaka

Wykorzystanie protokolu http do identyfikacji i klasyfikacji zlosliwego
oprogramowania

I. Jakie zagadnienie naukowe/badawcze jest rozpatrywane w pracy (cel i teza
rozprawy) i czy zostalo ono dostatecznie jasno sformulowane przez autora?

W pracy sformutowano nast¢pujaca teze: Wykorzystanie zadan protokotu HTTP
umozliwia identyfikacje¢ ztosliwego oprogramowania poprzez stworzenie unikalnej
reprezentacji jego ruchu sieciowego oraz skuteczne rozpoznanie rodziny zlosliwego
oprogramowania, a takze obecnosci przedstawicieli rodzin dotychczas nieznanych.
Sformutowano takze trzy podtezy:

1. Ruch sieciowy zadan protokotu HTTP zlosliwego oprogramowania zawiera
cechy charakterystyczne, ktére umozliwiajg jego odroznienie od ruchu
sieciowego aplikacji nieztosliwych.

Mozliwe jest stworzenie unikalnej reprezentacji zadan protokotu HTTP, ktéra

umozliwia identyfikacje¢ ztosliwego oprogramowania.

3. Wykorzystanie odpowiednio stworzonej reprezentacji zadan HTTP umozliwia
skuteczne rozpoznanie rodzin ztosliwego oprogramowania, w tym takze
istnienia klas dotychczas nieznanych.

S8

Natomiast zasadniczym celem pracy jest stworzenie oprogramowania do detekcji i
klasyfikacji ztosliwego oprogramowania przy uzyciu protokotu HTTP i metod
uczenia maszynowego operujacych w scenariuszu otwartozbiorowym. Opracowane
oprogramowanie ma umozliwi¢ klasyfikacj¢ znanych apriori klas zlosliwego
oprogramowania oraz wykrywac obecnos$¢ klas nieznanych, tzn. takich ktore nie byty
uwzglednione w zbiorze uczacym danej metody uczenia maszynowego.

Cel i teza rozprawy zostaly sformutowane jasno.

2. Czy w rozprawie przeprowadzono w sposob wilasciwy analize zrédet, w tym
literatury $wiatowej, stanu wiedzy i zastosowan w przemysle?

W spisie literatury autor rozprawy powotat si¢ na 117 pozycji przy czym okoto 25
razy odniost si¢ do wiodgcych czasopism naukowych z zakresu informatyki i
telekomunikacji, tj. IEEE Access, IEEE Transactions on Network and Service
Management, IEEE Transactions on Pattern Analysis and Machine Intelligence.
Ponadto spis literatury zawiera odnosniki do istotnych norm RFC, zasobow
udostepnionych na portalu github, konferencji naukowych z zakresu telekomunikacji
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i informatyki i ksigzek. Autor powotal si¢ wielokrotnie na dostgpne jedynie w
internecie. Co zwazywszy, ze tematyka pracy dotyczy cyberbezpieczenstwa w mojej
opinii jest uzasadnione. Stwierdzam zatem, ze w mojej opinii analiza zrodet zostata
przeprowadzona w sposob wlasciwy i stanowi wierne odwzorowanie obecnego stanu
wiedzy w zakresie rozwazanej tematyki.

Czy autor rozwigzal postawione zagadnienia, czy uzyl wlasciwej do tego metody i
czy przyjete zatozenia sg uzasadnione?

Autor stworzyl pakiet oprogramowania do identyfikacji ztosliwego oprogramowania
poprzez analize zadan protokotu HTTP. W ramach badan opracowal we wiasnym
zakresie opracowal nowatorskie narzedzie Hfinger, ktore tworzy reprezentacje
pojedynczych zadan HTTP, a to z kolei umozliwia identyfikacje ztosliwego
oprogramowania. Przypisanie jednoznacznych i unikalnych reprezentacji do zadan
wygenerowanych przez probke ztosliwego oprogramowania pozwala stworzy¢ tzw.
odcisk palca (ang. fingerprint), ktéry umozliwia identytikacje 1 klasyfikacje
zlosliwego oprogramowania. W drugim kroku autor zastosowal metody uczenia
maszynowego do otwartozbiorowej klasyfikacji ztosliwego oprogramowania.

Wedlug mojej opinii autor rozwigzal postawione zagadnienia i uzyl wiasciwe;j
metody. Przyjete zalozenia sg uzasadnione.

Na czym polega oryginalno$¢ rozprawy, co stanowi samodzielny i oryginalny
dorobek autora, jaka jest pozycja rozprawy w stosunku do stanu wiedzy i poziomu
techniki reprezentowanych przez literaturg Swiatowa?

Autor wykorzystal i opisal w rozprawie szereg nowych rozwigzan, w tym projekt
oraz implementacje¢ narzedzia Hfinger, metody detekcji oraz klasyfikacji ztosliwego
oprogramowania wykrytego w ruchu HTTP. Ponadto zastosowal metody uczenia
maszynowego do otwartozbiorowej klasyfikacji ztosliwego oprogramowania. Sg to
rozwigzania oryginalne i nowatorskie. Stanowia one zatem samodzielny i oryginalny
dorobek autora. Zaprezentowane rozwigzanie zastosowane do wykrywania i
klasyfikacji ztosliwego oprogramowania nie byto wedlug mojej wiedzy wezesniej
publikowane przez innych autoréw w Polsce lub na $wiecie.

Czy autor wykazal umiejetnos¢ poprawnego i przekonywujacego przedstawienia
uzyskanych przez siebie wynikow (zwigzto$¢, jasnos¢, poprawnos¢ redakcyjna
rozprawy)?

W mojej opinii autor wykazal si¢ umiejetnoscia poprawnego i przekonujgcego
przedstawienia uzyskanych przez siebie wynikow. Praca jest napisana starannie cho¢
pozostato w tekscie kilka literowek i moznaby jeszcze popracowa¢ nad poprawa
stylu. Doktorant poprawnie wykorzystal tabele i rozne rodzaje wykresow w celu
poparcia wnioskow. Istotng czg¢s¢ 4 i piatego rozdziatu stanowig artykuty napisane w
jezyku angielskim. Takie podejscie ‘hybrydowe” troche narusza ciaglos¢ narracji w



i prawdopodobnie lepiej byloby dokona¢ ttumaczenia na jezyk polski ale w mojej
opinii jest akceptowalne w przypadku szybko rozwijajacych si¢ dziedzin nauki takich
jak cyberbezpieczenstwo.

6. Jaka jest przydatnos¢ rozprawy dla nauk inzynieryjno-technicznych?

Ogdlnie opracowane rozwigzania moga by¢ wykorzystane w narzedziach monitorujgcych
ruch sieciowy. Moim zdaniem zaleta zaproponowanej metody jest to, iz nie spowalnia
ona przesylu informacji w sieci gdyz polega na jedynie biernej analizie zgdan protokotu
HITP,

Ponadto nalezy zauwazyc¢, ze bardzo waznym aspektem rozprawy jest jej wartos¢
praktyczna. Opracowane oprogramowanie zostato bowiem przetestowane w ramach
projektu Unii Europejskiej Horyzont dla CERT Polska. Swiadczy to o tym, ze
opracowane oprogramowanie stanowi praktyczne narzedzie do wykrywania i
klasyfikacji ztosliwego oprogramowania i w zwigzku z tym sg duze mozliwosci jego
potencjalnego wykorzystania w systemach cyberbezpieczenstwa.

Dodatkowo autor umiescil wlasne kody zrodlowe w otartych repozytoriach
(github.com). Umozliwia to innym specjalistom z tej dziedziny weryfikacje wynikéw
uzyskanych przez autora oraz wykorzystanie opracowanego oprogramowania przez
innych naukowcow we wlasnych pracach badawczych.

Biorgc pod uwage przedstawiong przez Doktoranta rozprawe stwierdzam, ze recenzowana
praca spefnia wymagania stawiane rozprawom doktorskim przez obowigzujace przepisy.
Dlatego wnoszg¢ o przyjecie niniejszej rozprawy i dopuszczenie mgr inz. Piotra Bialczaka do
publicznej obrony.
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